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1 Voraussetzungen

Damit das Microsoft Graph Powershell SDK erfolgreich installiert werden kann, sind
zunéchst einige technische Voraussetzungen zu erfllen (vgl.
https://learn.microsoft.com/en-us/powershell/microsoftgraph/installation?view=graph-
powershell-1.0)

e Upgrade auf PowerShell 5.1 oder hoher

e Installieren von .NET Framework 4.7.2 oder hoher

e Aktualisieren Sie PowerShellGet mit Install-Module PowerShellGet auf die
neueste Version

¢ Die Richtlinie fur die Ausfiihrung von PowerShell-Skripten muss auf remote
signiert oder weniger restriktiv eingestellt sein ggfs. Set-ExecutionPolicy -
ExecutionPolicy RemoteSigned ausfuhren.

2 Installation Microsoft Graph SDK fiir Powershell

Auf den Dispatcher Servern, die fur den Zugriff auf die Microsoft Azure Cloud genutzt
werden sollen, muss das Microsoft.Graph Modul fir die Powershell installiert werden:

Install-Module Microsoft.Graph -Scope AllUsers

3 Anwendung in Microsoft Entra Admin Center registieren

Fur die Microsoft Graph SDK fur Powershell wird eine Anwendungs-Authentifizierung
bendtigt. Dafir muss in dem Microsoft Entra Admin Center eine Anwendung angelegt
und entsprechend konfiguriert werden.

Eine Anwendung kann wie folgt registriert werden:

Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

> Unternehmensanwendungen | Alle Anwendungen > App-Registrierungen > Unternehmensanwendungen | Alle Anwendungen > App-Registrierungen » Anwendung registrieren
s hi All R Ui d Alle A d App-R i |
Start
App-Registrierungen = -

* Favoriten v
- N o . . =
- Neue Registrierung | & endpunkte £ problembehandlung () akwalisieren & Herunterladen [ vorschaufeatures A7 Haben sie Feedback fur uns?

Identitét ~
Ubersicht

Benutzer ~

Alle Anwendungen  Anwendungen mit Besitzer  Gelgschte Anwendungen

Gruppen v

B % 0 0 ¢

Gerite v O Beginnen Sie mit der Eingabe eines Anzeigenamens oder einer AnW... 5 Filter hinzufiigen
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Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

- -+ » App-Registrierungen > Anwendung registrieren > App-Registrierungen > Unternehmensanwendungen | Alle Anwendungen > App-Registrierungen »
M Start . .
Anwendung reglstrleren
% Favoriten N
* Name
S Identitat A Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)
@  Ubersicht |‘ Unicat Operations Manzger Graph v ‘
Q, Benutzer s
Unterstiitzte Kontotypen
& Gruppen Y4
Wer kann diese Anwendung verwenden oder auf diese APl zugreifen?
£ gerate I (!) Nur Konten in diesem Organisationsverzeichnis (nur "Unicat unified computing and technology GmbH" — einzelner Mandant)
@ ATET AR ~ O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig)
G
O Kanten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfahig) und persénliche
Unternehmensanwendungen Microsaft-Konten (z. B. Skype, Xbox)
O Nur personliche Microsoft-Konten
I App-Registrierungen
Entscheidungshilfe...
E| Schutz g
Identity Governance N . P
e Umleitungs-URI (optional)
Ii'D Azure AD External Identities v Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum

jetzigen Zeitpunkt optional und kann spater gedndert werden, FUr die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

=+ Mehr anzeigen

Plattorm auswahlen | | zeispiel: https://example.comyauth
& Schutz A Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb Ihrer Organisation, indem Sie sie aus Unternehmensanwendt
-
ndem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu.
2 Leanund Support

N
.

P Nach Ressourcen, Die

Microsoft Entra Admin Center

Home » Unicat unified computing and technology GmbH » Unternehmensanwendungen | Alle Anwendungen »

M Start

i85 Unicat Operations Manager Graph

% Favoriten N
‘,’3 Suche | < 8 Loschen 6?9 Endpunkte [ Vorschaufestures
D Identitit ~ B Obersicht
v Zusammenfassung
@ Obersicht Schnellstart
Anzeigename : Unicat Operations Manager Graph
#  Integrations-Assistent -
.Q. Benutzer N Anwendungs-ID (Client) ] :
Verwalten Objekt-ID : 4
" Gruppen v :
B8 EBranding und Eigenschaften Verzeichnis-ID (Mandant)f:
5 Gerite N Unterstiitzte Kontotypen @ Nur meine Organisation

D Authentifizierung

Nachdem die Anwendung erfolgreich in der Cloud registriert wurde, muss die
Anwendungs-ID in das Attribut GraphClientID und die Verzeichnis-ID in das Attribut
GraphTenantld an dem MSOLService-Konfigurationsobjekt in der HDB hinterlegt
werden.

4 Aufhentifizierung

Als néchstes muss die Anwendungs-Authentifizierung eingerichtet werden. Hierfur
wird ein privates Zertifikat mit Passwort fur die Dispatcher Server und das damit
korrespondierende 6ffentliche Zertifikat fir die Anwendung in der Microsoft Cloud
benotigt.

Unsere Empfehlung:
Lassen Sie ein Zertifikat von einer vertrauenswurdigen dritten Zertifizierungsstelle
erstellen, welches fir die Authentifizierung an der Microsoft Cloud verwendet wird.
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Alternativ kann auch ein selbstsigniertes Zertifikat benutzt werden.

ACHTUNG:

Selbstsignierte Zertifikate sind digitale Zertifikate, die nicht von einer
vertrauenswirdigen dritten Zertifizierungsstelle signiert sind. Selbstsignierte
Zertifikate werden von dem Unternehmen oder Entwickler erstellt, ausgestellt und
signiert, der fur die zu signierende Website oder Software verantwortlich ist. Aus
diesem Grund gelten selbstsignierte Zertifikate fur 6ffentlich zugangliche Websites
und Anwendungen als unsicher.

Ist ein entsprechendes Zertifikat vorhanden, kann das nachfolgende Kapitel
Ubersprungen werden.

5 Selbstsigniertes Zertifikat erstellen

Beispiel Zertifikat tiber Powershell erstellen

$certname = "{certificateName}" ## {certificateName} durch Zertifikatsnamen
ersetzen

$cert = New-SelfSignedCertificate -Subject "CN=$certhame" -CertStoreLocation
"Cert:\CurrentUser\My" -KeyExportPolicy Exportable -KeySpec Signature -KeyLength
2048 -KeyAlgorithm RSA -HashAlgorithm SHA256

Zertifikat exportieren
Export-Certificate -Cert $cert -FilePath "{exportPath\$certname.cer" ##
{exportPath} durch Pfad ersetzen

Privates Zertifikat mit Passwort exportieren

$mypwd = ConvertTo-SecureString -String "{myPassword}" -Force -AsPlainText ##
{myPassword} durch Passwort ersetzen

Export-PfxCertificate -Cert $cert -FilePath "{exportPath}\$certname.pfx" -Password
$mypwd ## {exportPath} durch Pfad ersetzen

6 Zertifikat hinterlegen

Nachdem das Zertifikat erfolgreich exportiert wurde, muss nun das Zertifikat (.pfx) an
der Anwendung in der Microsoft Cloud hinterlegt werden:
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Microsoft Entra Admin Center A Nach Ressourcen, Diensten und Dokumenten suchen (G+/) A postmaster@extern.
UNICAT UNIFIED COMPUTH

“ > Unternehmensanwendungen | Alle Anwendungen > App-Registrierungen > Unicat Operations Manager Graph > App-Registrierungen > Unicat O,
A Start . X » .
Unicat Operations Manager Graph | Zertifikate & Geheimnisse #
% Favoriten ~
P suche « A7 Haben sie Feedback fur uns?
® Identitat ~ B Ubersicht
Schnellstart Anhand ven Anmeldeinformationen ksnnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, wenn sie Token (Uber ein HTTPS-Schema) an ein
@ Upersicht ad baren Webspeicherort erhalten. Far eine hahere Sicherheitsstufe wird empfohlen, in Zertifikat (anstelle eines Clientgeheimnisses) als Anmeldeinformation zu
” Integrations-Assistent verwel
8 Benutzer ~
Verwalten
& Gruppen ~
B Branding und Eigenschaften @ Anw gsreg kate, G und Ve o finden Sie auf den Registerkarten unten.
£ Gerate v
D Authentifizierung
B Anwendungen ~ Il Zentifikate & Geheimnisse Zertifikate (0)  Geheime Clientschiissel (0)  Verbundanmeldeinformationen (0)
T S T T Il Tokenkanfiguration Zertifikate konnen als Geheimnisse verwendet werden, um beim Anfordern eines Tokens die Identitst einer Anwendung nachzuweisen. Werden auch als 6ffentliche
Schlssel bezeichnet.
5 API-Berechtigungen
| Aep-Registrierungen
& Eine AP| verfiigbar machen
v
& schuz App-Rollen Fingerabdruck Beschreibung Startdatum Giiltig bis Zertifikats-ID
el ~
{8 icentity Govemance & Besitzer Fiir diese Anwendung wurden keine Zertifikate hinzugefigt.
HE  Azure AD External Identities s Rollen und Administratoren
B Manifest
- Mehr anzeigen
Support + Problembehandlung
& schutz v & eroblembehandlung

& Neue supportanfrage

Microsoft Entra Admin Center A Nach Ressourcen, Diensten und Dokumenten suchen (G+/) postmaster@exter [ )
UNICAT UNIFIED COMPUTING A @D

= Unternehmensanwendunger e Anwe) en > App-Registrierungen > Unicat Operations Managy e
& son > Unternehmensanwendungen | Alle Anwendungen pp-Registrierungen nicat Operations Manag: Zertifikat hochladen e
Unicat Operations Manager Graph | Zertifikate & Geheimniss
% Favoriten v Hiermit laden Sie ein Zertifikat (offentlicher Schidssel) mit einem der folgenden Dateitypen
< A Haben Sie Feedback far uns? hoch: CER, PEM, CRT *
[ *Unicat Operations Manager Graph.cer”
S Identitat ~ B Ubersicht
cehnelictart ‘Anhand von Anmeldeinformationen kennen vertrauliche Anviendungen si  EescTeiUng
@  Obersicht adressierbaren Webspeicherort erhalten. Fir sine hohers Sicherheitsstufe’ | Zertfikat fur Unicat Operations Managef |
7 Integrations-Assistent verwenden.
2 Benutzer ~
Verwalten
A Gruppen v
B2 eranding und Eigenschaften i JEU gsreg kate, Gi und
& Gert v
srate D Authentifizierung
B Anwendungen ~ Zertifikate & Geheimnisse Zertifikate (0)  Geheime Clientschiassel (0)  Verbundanmelde
Untemehmensanwendungen 1! Tokenkonfiguration Zertifikate konnen als Geheimnisse verwendet werden, um beim Anforde
Schiissel bezeichnet.
@ API-Berechtigungen
I App-Registrierungen -
@ Eine API verfigbar machen I Zertifikat hochladen
v
B schutz App-Rollen Fingerabdruck Beschreibung
ver ~
B8 ientity Governance & Besitzer Fir diese Anwendung wurden keine Zertifikate hinzugefigt
8B Azure AD Extemal identities &, Rollen und Administratoren

H Menifest
* Mehranzeigen

Support + Problembehandlung
& Schutz v 2 Problembehandlung

& Neue supportanfrage

ke

Learn und Support A

Abbrechen
«

Zusétzlich muss das Zertifikat (.pfx) auf den Dispatcher Servern in den ,Local
Machine“ Zertifikatsspeicher unter ,Personal” installiert werden.

WICHTIG: Damit die Elementar Operation auf das Zertifikat zugreifen kann, muss
der Service-Account welcher als Anmeldeinformation an dem Host-Objekt in der HDB
hinterlegt ist, auf das Zertifikat berechtigt werden. Fiur die Modul-Funktion muss
zusatzlich noch der lokale Benutzer ,IIS_IUSRS" berechtigt werden!

Wurden das Zertifikat entsprechend hochgeladen und installiert, muss der Name des
Zertifikats an dem MSOLService-Konfigurationsobjekt in der HDB im Attribut
,GraphCertificateName* hinterlegt werden.
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7 API-Berechtigungen fur Anwendung konfigurieren

Zum Abschluss missen noch die entsprechenden API-Berechtigungen fir die
Anwendung vergeben werden. Fiur unser Beispiel bendtigen wir die Berechtigung
User.Read.All. Dies kann sich aber je nach Anforderung unterscheiden!

Microsoft Entra Admin Center £ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

A Start
X Favoriten

S Identitit

@  Obersicht

K Benutzer

' Gruppen

B Gerite

B8  Anwendungen
Unternehmensanwendungen
| 2pp-registrierungen

& schuz

@ Identity Governance

g8 Azure AD Extemal Identities

*** Mehr anzsigen

++ > Unternehmensanwendu

A B Obersicht

Schnellstart
# " Integrations-Assistent
Verwalten

& 8rending und Eigenschaften

3 Authentifizierung

A Zertifikate & Geheimnisse

Tokenkenfiguration
5 API-Berechtigungen

@ tine API verfugbar machen

App-Rollen

A & Besitzer

. Rollen und Administratoren

[l Manifest

n | Alle A

ndungen > Unternehmensan.

O aktualisieren | & Haben sie Feedba

@ In der Spaite "Administra

Konfigurierte Berechtigungen

Anwendungen sind zum Aufru

API/Berechtigungsname T

“Microsoft Gr

UserRead Delegie

willigung erforderlich.
angepasst werden. Diese Spalte zeigt maglicherweise nicht den

von APIs autorisiert, wenn ihnen im Rahmen des g
Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt

endungen | Alle Anwendungen > App-Registrieru

- Unicat Operations Manager Graph | API-Berechtigungen % -

ck fiir uns?

n > Unicat Op

postmaster@exten.

ni
UNICAT UNIFIED COMPUTING A

rations Manager Graph

wird der Standardwert fir eine Organisation angezeigt. Die Benutzereinwilligung kann jedoch pro Berechtigung, Benutzer oder App
janisation oder fir Organisationen, in denen diese App verwendet wird, Weitere Informationen

Beschreibung

it Anmelden und Benutzerprofil lesen

gen von

/' Administratorzustimmung fir "Unicat unified computing and technology GmbH* erteilen

Administratoreinwil

ere Informationen zu Berechtigungen un:

ratoren erteilt werden, Di
mus

Status

Um die genehmigten Berechtigungen fir einzelne Apps sowie die Einwilligungseinstellungen lhres Mandanten anzuzeigen und zu verwalten, testen Sie

Unternehmensanwendung.

Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

A Start
Y Favoriten

S Identitit

@  Ubersicht

R Benutzer

" Gruppen

5 Gerste

B Anwendungen
Untemehmensanwendungen
| app-registrierungen

8 schutz

{2 identity Governance

€8 Azure AD External Identities

** Mehr anzeigen

& schutz

(& Identity Governance

& Learn und Support

~ &

= » Unternehmensanwendu

‘

~ B Ubersicht

Schnellstart
#" Integrations-Assistent
Verwalten
= Branding und Eigenschaften

9 Authentifizierung

A Zertifikste & Geheimnisse

Tokenkenfiguration
9 API-Berechtigungen

& Eine AP| verfiigbar machen

App-Rollen

N7 & Besitzer

Rollen und Administratoren

[ Manifest

Support + Problembehandlung

4 £ Problembehandlung

& Neue Supportanfrage

A

«

n | Alle Anwendungen > Unternehmensanwenc

- Unicat Operations Manager Graph | API-Ber:

O aktualisieren | A Haben Sie Feec

@ 1n cer Spalte "Administra
angepasst werden. Die:

reinwilligunt
Spalte zeigt m

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APls au
Liste der konfigurierten Berechtigungen mu

t Berechtigung hinzufugen «/ Admi
API/Berechtigungsname o
™/ Microsoft Graph (1)

User Readl Dele

Um die genehmigten Berachtigungen fur ei
Unternehmensanwendung.

API-Berechtigungen anfordern

Hiermit wéhlen Sie eine APl aus.
Microsoft-APls

Haufig verwendete Microsoft-APls

Von meiner Organisation verwendete APls

Eigene APls

postmaster@extern.

i
UNICAT UNIFIED COMPUTING.

Microseft Graph

X
O

IS

cinen einzelnen Endpunkt zu.

men Datenmangan in Office 365, Enterprise Mobilty + Security und Windows 10. Greifen Sie auf
k/Exchange, OneDrive, OneNote, SharePoint, Planner und vieles mehr Gber

Azure Communication
Services
Umfassende Kommunikationslasungen
mit der gleichen sicheren CPaaS-
ft Teams

#% Dynamics 365 Business
W C

Erhalten Sie programmgesteuerten
Zugriff auf Daten und Funktionen in
Dynamics 385 Business Central.

G Office 365 Management APIs

Abrufen von Informationen 2u
Benutzer-, Administrator-, System- und
Richtlinienaktionen und -ereignissen

aus Office 365- und

() Azure Rights Management
Hiermit gestatten Sie Uberpriften
Benutzern das Lesen und Schreiben
geschiltzter Inhalte,

D Dynamics CRM

Hiermit greifen Sie auf die Funitionen
von CRM-Ges chaftssoftuare und ERP-
Systemen 2u

O onenee

Hiermit erstellen und verwalten Sie
Motizen, Listen, Bilder, Dateien und
vieles mehr in OneNote-Notizbichern.

Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

fA\ Azure Service Management

Programmgesteuerter Zugriff auf den
Grodteil der Funktionen, die aber das
Azure-Portal zur Verfigung stehen

G5 intune

Programmgesteuerter Zugriff auf
Intune-Daten

I Power Automate

Hiermit kannen Sie Flowvorlagen
cinbetten und Flows verwalten.

postmaster@extern.
UNICAT UNIFIED COMPUTING A

= > Unternehmensanwendungen | Alle Anwendungen > Unternehmensanwenc _ H
o G : : API-Berechtigungen anfordern
- Unicat Operations Manager Graph | API-Ber
< Alle APIs
% Favoriten v i f Granh
« O kualisieren | A7 Haben sie & \crosolt Grap!
httpsy/graphmicrosoft.com/ Dok
i A~
© Identitit Ubersicht Welche Art von Berechtigungen sind fir Ihre Anwendung erforderlich?
* Schnellstart
@ Uersicht H @ I der Spalte "Administratoreinwilliguny  Delegierte Berechtigungen Anwendungsberechtigungen
#" Integrations-Assistent =it M rinaty: Ihre Anwendung muss als der angemeldete Benutzer auf die API Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne
R Benutzer 4 zugreifen. angemeldeten Benutzer ausgefihrt.
Verwalten
A8 Gruppen ~ Konfigurierte Berechtigungen
Branding und Eigenschaften Anwendungen sind zum Aufruf von APIs au
5 Gerste v g - g
D Avthentfiernng Liste der konfigurierten Berechtigungen mu
B Anwendungen A Zertifikate & Geheimnisse } Berechtigung hinzufigen v/ Admi
Unterehmensanwendungen Tokenkonfiguration API/Berechtigungsname T
- APl-Berechtigungen ot G (1
| app-registrierungen  Microsoft Graph (
@ Eine API verfugbar machen I ol
B schutz ~
App-Follen
Identity Governance v
e i Besitzer Um die genehmigten Berechtigungen fr ei
_ . Unternehmensanwendung
& Azure AD External identities i Rollen und Administratoren
M Manifest
Mehr anzeigen
Support + Problembehandiung
& Schutz v & problembehandlung
& Neue Supportanfrage
&) Identity Governance %
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Microsoft Entra Admin Center P Nach Ressourcen, Diensten und Dokumenten suchen (G+/) postmaster@exter.
UNICAT UNIFIED COMPUTING A P

o @ = » Unternehmensar | Alle 1 > Unternehmensanwenc API—Berechtlgungen anfordern X
- Unicat Operations Manager Graph | API-Ber
< Alle APIs
% Favoriten v ) i h
B suche < O aduaisiersn | A Habensieeec g Microsoft Grap
httpsy//graphmicrosoft.com/ Dokumente
. . .
S Identitit 8 Ubersicht Welche Art von Berechtigungen sind fir Ihre Anwendung erforderlich?
. & Schnellstart
@  Ubersicht @ I derSpalte ™ i Delegierte Anwendungsberechtigungen
#' integrations-Assistent angepesstwerden. Diese Spalie Zeigt M e Anwendung muss s der angemeldete Benutzer auf die API Ihve Anwendung wird als Hintergrunddienst oder Daemon ohne
L Benutzer v zugreifen, angemeldeten Benutzer ausgefihrt.
Verwalten L X
A Gruppen v Konfigurierte Berechtigungen
o & Branding und Eigenschaften Anwendungen sind zum Aufruf von APIsau  Berechtigungen auswahlen Alle aufklappen
Gerite v Liste der konfigurierten Berechtigungen mu
3 Authentifizierung P UserReadall x
# Anwendungen ~ Zertifikate & Geheimnisse + Berechtigung hinzufigen ~/ Admi Berechtigung Administratoreinwilligung erforderl...
Untemehmensanwendungen Il Tokenkenfiguration API/Berechtigungsname: Ty enttyRiskyUser
9 APl-Berechtigungen ot G 1)
| App-segisrieringen Microsoft Graph (1)
@ Eine AP! verfigbar machen Useresd bele N User()
B Schutz v P
pp-Rollen UserReadAll © )
a
Identity Gi v & 3
{23 1dentity Governance & Besitzer Um die genehmigten Berechtigungen for ei Read all users' full profiles
q"p Azure AD Extemnal Identities ~ &, Rollen und Administratoren Unternehmensanwendung
B Manifest
Mehr anzeigen
Support + Problembehandlung
& schuz g & problembehandlung
& Neue Supportanfrage
(&) Identity Governance v
&
2 Leam und Support ~

e g
.

Fur den Einsatz der Sync- und Discover Funktionen des NSAzure Modul sind die
folgenden Berechtigungen einzurichten:

Home » App registrations > DotNet Graph Cert Test

—- DotNet Graph Cert Test | APl permissions

)

|ﬂ Search ‘ < () Refresh @ Got feedback?

Rt Overview

@ Successfully granted admin consent for the requested permissions.

& Quickstart UF 111 IGANIZAUUTTs WIETE LIS dPp Wil DE UEd, LEdri more

4 Integration assistant

X Diagnose and solve problems Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent pracess. The list of configured permissions should include
Manage all the permissions the application needs. Learn more about permissions and consent

= eranding & properties Add a permission  ~/ Grant admin consent for Unicat unified computing and technology GmbH

-3 Authentication

API / Permissions name Type Description Admin consent req...  Status
Certificates & secrets
v Microsoft Graph (13) b
Token configuration
B Directary.Read.All Applicatian Read directory data Ves @ Granted for Unicatunifi,  »=-
-2 API permissions ) N
Directory.ReadWrite Al Application Read and write directory data Yes @ Granted for Unicatunifi,,  sxv
@ Expose an API
P Domain.Read.All Applicatian Read domains Ves @ Granted for Unicatunifi,  »=-
App roles
PP Domain.ReadWrite Al Application Read and write domains Yes @ Granted for Unicatunifi,,  sxv
4 Owners
Group.Read All Applicatian Read all groups Ves @ Granted for Unicatunifi,  »=-
&k Roles and administrators )
MailboxFolder.Read All Application Read all the users’ mailbox folders Yes @ Granted for Unicatunifi,,  sxv
H Manifest B
MailboxFolder.ReadWrite. Al Application Read and write all the users’ mailbox ... Yes @ Granted for Unicatunifi,  »=-
Support + Troubleshooting MailbexitemImpartExport All Application Allows the app to perform backup an... Yes @ Granted for Unicatunifi,, s+
& New support request Mailboxiter. Read Al Application Read all the users’ mailbox items Yes @ Granted for Unicatunifi, ==
MailboxSettings.Read Application Read all user mailbox settings Yes @ Granted for Unicatunifi,, s+
MailboxSettings.ReadWrite Application Read and write all user mailbox se Yes @ Granted for Unicatunifi,  »=-
Policy-ReadWrite. AuthenticationFlows Application Read and write authentication flow p.. Yes @ Granted for Unicatunifi,, s+
User.Read.All Application Read all users’ full profiles Yes @ Granted for Unicatunifi | =«
UserAuthenticationMethod Read.All Application Read all users' authentication methods  Yes @ Granted for Unicatunifi,, s+
UserAuthenticationMethod ReadWrite.All - Application Read and write all users’ authenticati... Yes @ Granted for Unicatunifi | =«

Stand: 03.04.2025 Seite 8 von 9



8 Test der Microsoft Graph SDK in Powershell

Die Microsoft Graph SDK kann in der Powershell mit dem folgenden Skript getestet
werden:

## Verbindung zu Microsoft Graph aufbauen

Connect-MgGraph -Clientld "{MSOLService.GraphClientID}" -Tenantld
"{MSOLService.GraphTenantld}" -CertificateName
"CN={MSOLService.GraphCertificateName}"

## Ausgabe der Cloud User
Get-MgUser

## Verbindung zu Microsoft Graph trennen
Disconnect-Graph
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