
Verwaltet Benutzer, 

Mailboxen, Ordner und 

vergibt Berechtigungen

Verwaltet Benutzer, 

Mailboxen und vergibt 

Berechtigungen

Erzeugt und pflegt 

Mailboxen und 

Datenbanken

Aufträge, Freigaben

Admin

Anwender

*Alle Firmensymbole sind eingetragene Warenzeichen der Inhaberfirmen

Anbindung von 

Fremdsystemen

Benutzerin
form

atio
nen 

und K
onventio

nen

 
 
 
 
 

 
 
 
 

Inbetriebnahme Microsoft Graph 
 
 
 

Microsoft Graph 
 
 
 
 
 
 

 
 



Stand: 03.04.2025  Seite 2 von 9 

Inhaltsverzeichnis 
 
 

1 Voraussetzungen ________________________________________ 3 

2 Installation Microsoft Graph SDK für Powershell ______________ 3 

3 Anwendung in Microsoft Entra Admin Center registieren _______ 3 

4 Aufhentifizierung ________________________________________ 4 

5 Selbstsigniertes Zertifikat erstellen _________________________ 5 

6 Zertifikat hinterlegen _____________________________________ 5 

7 API-Berechtigungen für Anwendung konfigurieren ____________ 7 

8 Test der Microsoft Graph SDK in Powershell _________________ 9 



Stand: 03.04.2025  Seite 3 von 9 

1 Voraussetzungen 

Damit das Microsoft Graph Powershell SDK erfolgreich installiert werden kann, sind 
zunächst einige technische Voraussetzungen zu erfüllen (vgl. 
https://learn.microsoft.com/en-us/powershell/microsoftgraph/installation?view=graph-
powershell-1.0) 
 

• Upgrade auf PowerShell 5.1 oder höher 

• Installieren von .NET Framework 4.7.2 oder höher 

• Aktualisieren Sie PowerShellGet mit Install-Module PowerShellGet auf die 
neueste Version 

• Die Richtlinie für die Ausführung von PowerShell-Skripten muss auf remote 
signiert oder weniger restriktiv eingestellt sein ggfs. Set-ExecutionPolicy -
ExecutionPolicy RemoteSigned ausführen. 

 

2 Installation Microsoft Graph SDK für Powershell 

Auf den Dispatcher Servern, die für den Zugriff auf die Microsoft Azure Cloud genutzt 
werden sollen, muss das Microsoft.Graph Modul für die Powershell installiert werden: 
 
Install-Module Microsoft.Graph -Scope AllUsers 
 

3 Anwendung in Microsoft Entra Admin Center registieren 

Für die Microsoft Graph SDK für Powershell wird eine Anwendungs-Authentifizierung 
benötigt. Dafür muss in dem Microsoft Entra Admin Center eine Anwendung angelegt 
und entsprechend konfiguriert werden. 
 
Eine Anwendung kann wie folgt registriert werden:  
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Nachdem die Anwendung erfolgreich in der Cloud registriert wurde, muss die 
Anwendungs-ID in das Attribut GraphClientID und die Verzeichnis-ID in das Attribut 
GraphTenantId an dem MSOLService-Konfigurationsobjekt in der HDB hinterlegt 
werden. 

4 Aufhentifizierung 

Als nächstes muss die Anwendungs-Authentifizierung eingerichtet werden. Hierfür 
wird ein privates Zertifikat mit Passwort für die Dispatcher Server und das damit 
korrespondierende öffentliche Zertifikat für die Anwendung in der Microsoft Cloud 
benötigt.  
 
Unsere Empfehlung:  
Lassen Sie ein Zertifikat von einer vertrauenswürdigen dritten Zertifizierungsstelle 
erstellen, welches für die Authentifizierung an der Microsoft Cloud verwendet wird. 
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Alternativ kann auch ein selbstsigniertes Zertifikat benutzt werden. 
 
ACHTUNG: 
Selbstsignierte Zertifikate sind digitale Zertifikate, die nicht von einer 
vertrauenswürdigen dritten Zertifizierungsstelle signiert sind. Selbstsignierte 
Zertifikate werden von dem Unternehmen oder Entwickler erstellt, ausgestellt und 
signiert, der für die zu signierende Website oder Software verantwortlich ist. Aus 
diesem Grund gelten selbstsignierte Zertifikate für öffentlich zugängliche Websites 
und Anwendungen als unsicher. 
 
Ist ein entsprechendes Zertifikat vorhanden, kann das nachfolgende Kapitel 
übersprungen werden. 

5 Selbstsigniertes Zertifikat erstellen 

Beispiel Zertifikat über Powershell erstellen 
$certname = "{certificateName}"    ## {certificateName} durch Zertifikatsnamen 
ersetzen 
$cert = New-SelfSignedCertificate -Subject "CN=$certname" -CertStoreLocation 
"Cert:\CurrentUser\My" -KeyExportPolicy Exportable -KeySpec Signature -KeyLength 
2048 -KeyAlgorithm RSA -HashAlgorithm SHA256 
 
Zertifikat exportieren 
Export-Certificate -Cert $cert -FilePath "{exportPath}\$certname.cer"   ## 
{exportPath} durch Pfad ersetzen 
 
Privates Zertifikat mit Passwort exportieren 
$mypwd = ConvertTo-SecureString -String "{myPassword}" -Force -AsPlainText  ## 
{myPassword} durch Passwort ersetzen 
Export-PfxCertificate -Cert $cert -FilePath "{exportPath}\$certname.pfx" -Password 
$mypwd   ## {exportPath} durch Pfad ersetzen 
 

6 Zertifikat hinterlegen 

Nachdem das Zertifikat erfolgreich exportiert wurde, muss nun das Zertifikat (.pfx) an 
der Anwendung in der Microsoft Cloud hinterlegt werden: 
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Zusätzlich muss das Zertifikat (.pfx) auf den Dispatcher Servern in den „Local 
Machine“ Zertifikatsspeicher unter „Personal“ installiert werden.  
 
WICHTIG: Damit die Elementar Operation auf das Zertifikat zugreifen kann, muss 
der Service-Account welcher als Anmeldeinformation an dem Host-Objekt in der HDB 
hinterlegt ist, auf das Zertifikat berechtigt werden. Für die Modul-Funktion muss 
zusätzlich noch der lokale Benutzer „IIS_IUSRS“ berechtigt werden! 
  
Wurden das Zertifikat entsprechend hochgeladen und installiert, muss der Name des 
Zertifikats an dem MSOLService-Konfigurationsobjekt in der HDB im Attribut 
„GraphCertificateName“ hinterlegt werden. 
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7 API-Berechtigungen für Anwendung konfigurieren 

Zum Abschluss müssen noch die entsprechenden API-Berechtigungen für die 
Anwendung vergeben werden. Für unser Beispiel benötigen wir die Berechtigung 
User.Read.All. Dies kann sich aber je nach Anforderung unterscheiden! 
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Für den Einsatz der Sync- und Discover Funktionen des NSAzure Modul sind die 
folgenden Berechtigungen einzurichten: 
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8 Test der Microsoft Graph SDK in Powershell 

Die Microsoft Graph SDK kann in der Powershell mit dem folgenden Skript getestet 
werden: 
 
## Verbindung zu Microsoft Graph aufbauen 
Connect-MgGraph -ClientId "{MSOLService.GraphClientID}" -TenantId 
"{MSOLService.GraphTenantId}" -CertificateName 
"CN={MSOLService.GraphCertificateName}" 
 
## Ausgabe der Cloud User 
Get-MgUser 
 
## Verbindung zu Microsoft Graph trennen 
Disconnect-Graph 
 
 


